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POLITYKA OCHRONY DANYCH

|
POSTANOWIENIA OGOLNE

Niniejszy dokument zatytutowany ,Polityka ochrony danych” (dalej jako ,Polityka”)
ma za zadanie stanowi¢ mape wymogow, zasad i regulacji ochrony danych w EBIS
sp6tka z ograniczong odpowiedzialno$cia z siedzibg w Krakowie.

Niniejsza Polityka jest polityka ochrony danych osobowych w rozumieniu RODO -
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w
sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogblne rozporzadzenie o ochronie danych).

Polityka zawiera:
opis zasad ochrony danych obowiazujacych w Spoétce;

odwotania do zatgcznikéw uszczegétawiajacych (wzorcowe procedury lub instrukcje
dotyczace poszczegdlnych obszaré6w z zakresu ochrony danych osobowych
wymagajacych doprecyzowania w odrebnych dokumentach);

Odpowiedzialny za wdrozZenie i utrzymanie niniejszej Polityki jest zarzad Spoéiki.
Spétka zapewnia zgodnos$¢ postepowania kontrahentéw Spoéiki z niniejsza Polityka w
odpowiednim zakresie, gdy dochodzi do przekazania im danych osobowych przez
Spotke.

Definicje:

»,Dane” oznaczaja dane osobowe, o ile co innego nie wynika wyraznie z kontekstu.
»,Dane wrazliwe” oznaczaja dane wymienione w art. 9 ust. 1 RODO, tj. dane osobowe
ujawniajace pochodzenie rasowe lub etniczne, poglady polityczne, przekonania
religijne lub $wiatopogladowe, przynalezno$¢ do zwigzkéw zawodowych, dane

genetyczne, biometryczne w celu jednoznacznego zidentyfikowania osoby fizycznej lub
dane dotyczace zdrowia, seksualnos$ci lub orientacji seksualne;j.

»EKsport danych” oznacza przekazanie danych do panstwa trzeciego lub organizacji
miedzynarodowe;j.

»0soba” oznacza osobe, ktorej dane dotycza, o ile co innego nie wynika wyraznie z
kontekstu.

»Polityka” oznacza niniejsza Polityke ochrony danych osobowych, o ile co innego nie
wynika wyraznie z kontekstu.

»Profilowanie” oznacza dowolna forme zautomatyzowanego przetwarzania danych
osobowych, ktére polega na wykorzystaniu danych osobowych do oceny niektorych
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czynnikéw osobowych osoby fizycznej, w szczeg6lnosci do analizy lub prognozy
aspektéw dotyczacych efektéw pracy tej osoby fizycznej, jej sytuacji ekonomicznej,
zdrowia, osobistych preferencji, zainteresowan, wiarygodnosci, zachowania, lokalizacji
lub przemieszczania sie.

~Przetwarzajacy” oznacza organizacje lub osobe, ktorej Spotka powierzyta
przetwarzanie danych osobowych (np. ustugodawca IT, zewnetrzna ksiegowos¢).

»RODO” oznacza rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z
27.04.2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych) (Dz.Urz. UE L 119,
s. 1).

»Spotka” oznacza EBIS spotka z ograniczong odpowiedzialnoscig z siedziba w Krakowie,
ul. Samuela Lindego 1C, 30-148 Krakow, wpisang do rejestru przedsiebiorcéw prowadzonego
przez Sad Rejonowy dla Krakowa-Srédmiescia w Krakowie, Wydziat XI Gospodarczy KRS, pod
numerem 0000459760, NIP: 6762464669, REGON: 1228439070, kapitat zaktadowy:
51.000,00 zt.

11
OCHRONA DANYCH W SPOLCE

Filarami ochrony danych w Spétce s3:
Legalnos¢ - Spotka dba o ochrone prywatnosci i przetwarza dane zgodnie z prawem.

Bezpieczenstwo - Spotka zapewnia odpowiedni poziom bezpieczenstwa danych
podejmujac stale dziatania w tym zakresie.

Prawa Jednostki - Spo6tka umozliwia osobom, Kktérych dane przetwarza,
wykonywanie swoich praw i prawa te realizuje.

Rozliczalnos$¢ - Spotka dokumentuje to, w jaki sposéb spetnia obowigzki, aby w kazdej
chwili méc wykaza¢ zgodnos¢.

Spétka przetwarza dane osobowe z poszanowaniem nastepujacych zasad:
w oparciu o podstawe prawnag i zgodnie z prawem (legalizm);

rzetelnie i uczciwie (rzetelnosc);

w sposob przejrzysty dla osoby, ktdrej dane dotyczg (transparentnosc);
w konkretnych celach i nie ,na zapas” (minimalizacja);

nie wiecej niz potrzeba (adekwatnos¢);

z nalezytga dbatoscig o prawidtowos$¢ danych (prawidlowos¢);

nie dtuzej niz jest to konieczne (czasowos$¢);

zapewniajgc odpowiednie bezpieczenstwo danych (bezpieczenstwo).
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System ochrony danych w Spétce sktada sie z nastepujacych elementow:

Obstuga praw jednostki. Spotka speinia obowigzki informacyjne wzgledem Oséb,
ktérych dane przetwarza, oraz zapewnia obstuge ich praw, realizujgc otrzymane w tym
zakresie Zgdania, w tym:

Obowigzki informacyjne. Spétka przekazuje osobom prawem wymagane informacje
przy zbieraniu danych i w innych sytuacjach oraz organizuje i zapewnia
udokumentowanie realizacji tych obowigzkow.

Mozliwo$¢ wykonania zadan. Spotka weryfikuje i zapewnia mozliwos¢ efektywnego
wykonania kazdego typu Zagdania przez siebie i swoich przetwarzajacych.

Obstuga zadan. Spo6tka zapewnia odpowiednie naktady i procedury, aby zgdania Oséb
byty realizowane w terminach i w spos6b wymagany RODO i dokumentowane.

Zawiadamianie o naruszeniach. Spétka stosuje procedury pozwalajace na ustalenie
konieczno$ci zawiadomienia Osdéb dotknietych zidentyfikowanym naruszeniem
ochrony danych.

Minimalizacja. Sp6tka posiada zasady i metody zarzadzania minimalizacja (privacy by
default), a w tym:

zasady zarzadzania adekwatno$cig danych;
zasady reglamentacji i zarzadzania dostepem do danych;

zasady zarzadzania okresem przechowywania danych i weryfikacji dalszej
przydatnosci;

Bezpieczenstwo. Spotka zapewnia odpowiedni poziom bezpieczenstwa danych, w tym:
przeprowadza analizy ryzyka dla czynnosci przetwarzania danych lub ich kategorii;

przeprowadza oceny skutkéw dla ochrony danych tam, gdzie ryzyko naruszenia praw
i wolnosci Oséb jest wysokie;
dostosowuje srodki ochrony danych do ustalonego ryzyka;

posiada system zarzadzania bezpieczenstwem informacji;

stosuje procedury pozwalajace na identyfikacje, ocene i zgtoszenie zidentyfikowanego
naruszenia ochrony danych Urzedowi Ochrony Danych - zarzgdza incydentami.

Przetwarzajacy. Spotka posiada zasady doboru przetwarzajacych dane na rzecz Spoiki,
wymogow co do warunkdéw przetwarzania (umowa powierzenia), zasad weryfikacji
wykonywania umow powierzenia.

Eksport danych. Spétka posiada zasady weryfikacji, czy Spotka nie przekazuje danych
do panstw trzecich lub do organizacji miedzynarodowych oraz zapewnienia zgodnych
z prawem warunkow takiego przekazywania, jesli ma ono miejsce.

Privacy by design. Spo6tka zarzadza zmianami majgcymi wptyw na prywatnosé. W tym
celu procedury uruchamiania nowych projektow i inwestycji w Spotce uwzgledniajg
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konieczno$¢ oceny wptywu zmiany na ochrone danych, zapewnienie prywatnosci (a w
tym zgodnos$ci celow przetwarzania, bezpieczenstwa danych i minimalizacji) juz w
fazie projektowania zmiany, inwestycji czy na poczatku nowego projektu.

Przetwarzanie transgraniczne. Spétka posiada zasady weryfikacji, kiedy zachodza
przypadki przetwarzania transgranicznego oraz zasady ustalania wiodacego organu
nadzorczego i gtéwnej jednostki organizacyjnej w rozumieniu RODO.

11
INWENTARYZACJA

Spétka dokonuje identyfikacji zasobow danych osobowych w Spoétce, klas danych,
zalezno$ci miedzy zasobami danych, identyfikacji sposobé6w wykorzystania danych
(inwentaryzacja).

Dane wrazliwe. Spotka identyfikuje przypadki, w ktérych przetwarza lub moze
przetwarza¢ dane wrazliwe oraz utrzymuje dedykowane mechanizmy zapewnienia
zgodnoSci z prawem przetwarzania danych wrazliwych. W  przypadku
zidentyfikowania przypadkéw przetwarzania danych wrazliwych, Spétka postepuje
zgodnie z przyjetymi zasadami w tym zakresie.

Dane niezidentyfikowane. Spétka identyfikuje przypadki, w ktoérych przetwarza lub
moze przetwarza¢ dane niezidentyfikowane i utrzymuje mechanizmy ulatwiajace
realizacje praw Osdb, ktorych dotycza dane niezidentyfikowane.

Profilowanie. Spotka identyfikuje przypadki, w ktorych dokonuje profilowania
przetwarzanych danych i utrzymuje mechanizmy zapewniajgce zgodno$¢ tego procesu
z prawem. W przypadku zidentyfikowania przypadkéw profilowania i
zautomatyzowanego podejmowania decyzji, Spétka postepuje zgodnie z przyjetymi
zasadami w tym zakresie.

Wspoéladministrowanie. Spoétka identyfikuje przypadki wspoétadministrowania
danymi i postepuje w tym zakresie zgodnie z przyjetymi zasadami.

IV
OBSLUGI PRAW JEDNOSTKI

Spotka dba o czytelno$¢ i styl przekazywanych informacji i komunikacji z osobami,
ktérych dane przetwarza.

Spétka utatwia Osobom korzystanie z ich praw poprzez rdézne dziatania, w tym:
zamieszczenie na stronie internetowej Spétki informacji lub odwotan (linkéw) do
informacji o prawach Osdb, sposobie skorzystania z nich w Spétce, w tym wymaganiach
dotyczacych identyfikacji, metodach kontaktu ze Spétka w tym celu, ewentualnym
cenniku zadan ,dodatkowych” itp.
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Spétka dba o dotrzymywanie prawnych terminéw realizacji obowigzkéw wzgledem
Osob.

Spétka wprowadza adekwatne metody identyfikacji i uwierzytelniania Os6b dla
potrzeb realizacji praw jednostki i obowigzkéw informacyjnych.

W celu realizacji praw jednostki Spotka zapewnia procedury i mechanizmy
pozwalajace zidentyfikowa¢ dane konkretnych Oséb przetwarzane przez Spéike,
zintegrowac te dane, wprowadzac¢ do nich zmiany i usuwac w sposéb zintegrowany.

Spétka dokumentuje obstuge obowigzkéw informacyjnych, zawiadomien i zadan Osob.

Spéika posiada procedure realizowania zadan Oséb trzecich.

\%
OBOWIAZKI INFORMACY]JNE

Spétka okresla zgodne z prawem i efektywne sposoby wykonywania obowigzkow
informacyjnych.

Spéika informuje osobe o:

przedtuzeniu ponad jeden miesigc terminu na rozpatrzenie zgdania tej osoby;
przetwarzaniu jej danych, przy pozyskiwaniu danych od tej osoby;

przetwarzaniu jej danych, przy pozyskiwaniu danych o tej osobie niebezposrednio od
niej;

planowanej zmianie celu przetwarzania danych;

sprostowaniu, usunieciu lub ograniczeniu przetwarzania danych (chyba Ze bedzie to
wymagato niewspéimiernie duzego wysitku lub bedzie niemozliwe);

prawie sprzeciwu wzgledem przetwarzania danych najpdZniej przy pierwszym
kontakcie z tg osoba.

Spotka  okres$la sposéb informowania 0Oséb o przetwarzaniu danych
niezidentyfikowanych, tam gdzie to jest mozliwe (np. tabliczka o objeciu obszaru
monitoringiem wizyjnym).

Spétka bez zbednej zwltoki zawiadamia osobe o naruszeniu ochrony danych
osobowych, jezeli moze ono powodowaé wysokie ryzyko naruszenia praw lub wolno$ci
tej osoby.

VI
MINIMALIZACJA

Spétka dba o minimalizacje przetwarzania danych pod katem: (i) adekwatnos$ci danych
do celéw (ilosci danych i zakresu przetwarzania), (ii) dostepu do danych, (iii) czasu
przechowywania danych.

Minimalizacja zakresu:

EBIS polityka ochrony danych
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Spétka zweryfikowata zakres pozyskiwanych danych, zakres ich przetwarzania i ilo$¢
przetwarzanych danych pod katem adekwatnos$ci do celéw przetwarzania w ramach
wdrozenia RODO.

Spétka dokonuje okresowego przegladu iloSci przetwarzanych danych i zakresu ich
przetwarzania nie rzadziej niz raz na rok.

Spétka przeprowadza weryfikacje zmian co do ilo$ci i zakresu przetwarzania danych w
ramach procedur zarzadzania zmiana (privacy by design).

Minimalizacja dostepu:

Spéika stosuje ograniczenia dostepu do danych osobowych: prawne (zobowigzania do
poufnosci, zakresy upowaznien), fizyczne (strefy dostepu, zamykanie pomieszczen) i
logiczne (ograniczenia uprawnien do systemoéw przetwarzajgcych dane osobowe i
zasobow sieciowych, w ktérych rezydujg dane osobowe).

Spétka stosuje kontrole dostepu fizycznego.

Spétka dokonuje aktualizacji uprawnien dostepowych przy zmianach w sktadzie
personelu i zmianach rél Oséb, oraz zmianach podmiotéw przetwarzajacych.

Spoétka dokonuje okresowego przegladu ustanowionych uzytkownikéw systeméw i
aktualizuje ich nie rzadziej niz raz na rok.

Szczegotowe zasady kontroli dostepu fizycznego i logicznego zawarte s3 w
procedurach bezpieczenstwa fizycznego i bezpieczenstwa informacji Sp6tki.

Minimalizacja czasu:

Spoétka wdraza mechanizmy kontroli cyklu Zycia danych osobowych w Spotce, w tym
weryfikacji dalszej przydatnosci danych wzgledem terminéw i punktéw kontrolnych
wskazanych w Rejestrze.

Dane, ktérych zakres przydatnosci ulega ograniczeniu wraz z uptywem czasu s3
usuwane z systemow produkcyjnych Spo6tki, jak tez z akt podrecznych i gtdéwnych. Dane
takie mogg by¢ archiwizowane oraz znajdowac sie na kopiach zapasowych systemow i
informacji przetwarzanych przez Spoétke. Procedury archiwizacji i korzystania z
archiwéw, tworzenia i wykorzystania kopii zapasowych uwzgledniaja wymagania
kontroli nad cyklem zycia danych, a w tym wymogi usuwania danych.

VI
BEZPIECZENSTWO
Spétka zapewnia stopien bezpieczenstwa odpowiadajacy ryzyku naruszenia praw i
wolnosci 0Oséb fizycznych wskutek przetwarzania danych osobowych przez Spétke.

Spotka przeprowadza i dokumentuje analizy adekwatnos$ci Srodkow bezpieczenstwa
danych osobowych. W tym celu:

EBIS polityka ochrony danych
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Spétka zapewnia odpowiedni stan wiedzy o bezpieczenstwie informacji,
cyberbezpieczenstwie i ciggto$ci dziatania - wewnetrznie lub ze wsparciem
podmiotéw wyspecjalizowanych.

Spétka kategoryzuje dane oraz czynnoSci przetwarzania pod katem ryzyka, ktore
przedstawiaja.

Spéika przeprowadza analizy ryzyka naruszenia praw lub wolno$ci oséb fizycznych dla
czynnosci przetwarzania danych lub ich kategorii. Sp6tka analizuje mozliwe sytuacje i
scenariusze naruszenia ochrony danych osobowych uwzgledniajac charakter, zakres,
kontekst i cele przetwarzania, ryzyko naruszenia praw lub wolno$ci 0so6b fizycznych o
réznym prawdopodobienstwie wystgpienia i wadze zagrozenia.

Spotka ustala mozliwe do zastosowania organizacyjne i techniczne S$rodki
bezpieczenstwa i ocenia koszt ich wdrazania. Spétka ustala przydatno$¢ i stosuje takie
$rodki i podejscie jak:

(i) pseudonimizacja,

(ii) szyfrowanie danych osobowych,

(iii) inne S$rodki cyberbezpieczenstwa sktadajace sie na zdolno$¢ do ciagtego
zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci systemoéw i ustug
przetwarzania,

(iv) S$rodki zapewnienia ciggto$ci dziatania i zapobiegania skutkom katastrof, czyli
zdolnosci do szybkiego przywrdécenia dostepnosci danych osobowych i dostepu
do nich w razie incydentu fizycznego lub technicznego.

Spétka dokonuje oceny skutkéw planowanych operacji przetwarzania dla ochrony
danych osobowych tam, gdzie zgodnie z analizg ryzyka ryzyko naruszenia praw i
wolnosci 0sdb jest wysokie.

Spotka stosuje $rodki bezpieczenstwa ustalone w ramach analiz ryzyka i
adekwatnos$ci Srodkdéw bezpieczenstwa oraz ocen skutkéow dla ochrony danych.
Srodki bezpieczefistwa danych osobowych stanowig element $rodkéw
bezpieczenstwa informacji i zapewnienia cyberbezpieczenstwa w Spotce i sg blizej
opisane w procedurach przyjetych przez Spétke dla tych obszaréw.

Spotka stosuje procedury pozwalajace na identyfikacje, ocene i zgtoszenie
zidentyfikowanego naruszenia ochrony danych Urzedowi Ochrony Danych w
terminie 72 godzin od ustalenia naruszenia.

VII
PRZETWARZAJACY

Spotka posiada zasady doboru i weryfikacji przetwarzajacych dane na rzecz Spotki
opracowane w celu zapewnienia, aby przetwarzajacy dawali wystarczajace gwarancje
wdrozenia odpowiednich $rodkéw organizacyjnych i technicznych dla zapewnienia

EBIS polityka ochrony danych
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bezpieczenstwa, realizacji praw jednostki i innych obowigzkéw ochrony danych
spoczywajacych na Spétce.

Spéika rozlicza przetwarzajacych z wykorzystania podprzetwarzajacych, jak tez z
innych wymagan wynikajacych z Zasad powierzenia danych osobowych.

VIII
PROJEKTOWANIE PRYWATNOSCI

Spéika zarzadza zmiang majacg wptyw na prywatno$¢ w taki sposéb, aby umozliwic¢
zapewnienie odpowiedniego bezpieczefistwa danych osobowych oraz minimalizacji
ich przetwarzania.

W tym celu zasady prowadzenia projektdw i inwestycji przez Spotke odwotuja sie do
zasad bezpieczenstwa danych osobowych i minimalizacji, wymagajac oceny wptywu na
prywatno$¢ i ochrone danych, uwzglednienia i zaprojektowana bezpieczenstwa i
minimalizacji przetwarzania danych od poczatku projektu lub inwestycji.

IX
POSTANOWIENIA KONCOWE

Niniejsza Polityka obowigzuje od 01.05.2018 .
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